(| DEMANDE D’AUTORISATION A LA DIRECTION GENERALE
RECOMMANDATION AU CONSEIL D’ADMINISTRATION

*stm

phase 4 (PGRTS4) » .

|:| Voir suite de la rubrique Recommandation

Recommandation R-227 Programme de gestion des risques technologiques et de sécurité - phase 4 (PGRTS4)

D'APPROUVER la modification du livre Programme des immobilisations (Pl) 2026-2035, pour ajouter dans la section autorisée

du secteur Administratif le projet « Programme de gestion des risques technologiques et de sécurité - phase 4 (PGRTS4) » pour
un montant de 11 141 840 $, incluant les taxes nettes de ristournes et les frais financiers.

D'APPROUVER un réglement autorisant un emprunt de 6 968 923 $, incluant les taxes nettes de ristournes et les frais

financiers, pour un terme de 5 ans pour financer le projet « Programme de gestion des risques technologiques et de sécurité -

D'AUTORISER la Société a renflouer dans ses fonds généraux une somme maximale de 696 892 $ soit dix pour cent (10 %)
provenant du ou des emprunts a étre effectués en vertu du présent réglement, représentant les sommes engagées avant
I'adoption du présent réeglement relativement aux objectifs de ce dernier.

LE TOUT POUR UN MONTANT TOTAL POUR LA SOCIETE DE: $ -

DE-Finances, approvisionnement, affaires juridiques et métropolitaines

’
Signe’ avec ConsignO Cloud (26/06/2026)
Veérifiez avec verifio.com ou Adobe Reader.

Nom : Julie Deschénes

DE-Transition énergétique, innovation et technologies

Laue L

Signé avec ConsignO Cloud (26/06/2026)
Veérifiez avec verifio.com ou Adobe Reader.

Nom : Luc Lamontagne

7 .
Aundne Porlien
Signé avec ConsignO Cloud (03/08/2026)
Secrétaire de I,assemblée . Verifiez avec verifio.com ou Adobe Reader.

Autorisation d'emprunt

installations et la disponibilité des systémes.

Exposé du besoin / Plan stratégique organisationnel 2030 (PSO-2030)

|:| Rehausser I'expérience employé dans une |:| Améliorer I'expérience de la clientéle et son Accroitre la performance et
STM qui favorise I'engagement attachement envers la STM I'agilité de nos activités

L’atteinte de quel(s) objectifs(s) du Plan stratégique organisationnel 2030 cette recommandation vise-t-elle :

Accroitre la performance et I'agilité de nos activités - Améliorer la livraison du service

Accroitre la performance et I'agilité de nos activités - Livrer les projets pour transformer le service et moderniser nos actifs
Accroitre la performance et I'agilité de nos activités - Innover et viser l'efficience et la performance

Expliquer le besoin et comment la solution proposée contribue a I'atteinte des objectifs du Plan stratégique organisationnel 2030

Modification du Programme des immobilisations 2026-2035
Afin de pouvoir adopter le nouveau reglement d'emprunt pour financer le projet « Programme de gestion des risques
technologiques et de sécurité - phase 4 (PGRTS4) », il y a lieu de modifier le Programme des immobilisations (Pl) 2026-2035.

Le projet s'inscrit dans le cadre du Plan stratégique organisationnel 2030 (PSO 2030). Celui-ci permettra de soutenir
efficacement la STM dans ses objectifs de croissance de la performance et de I'agilité de ses activités, notamment par la
protection et la valorisation des actifs stratégiques de I'organisation, tel que le renforcement de la cybersécurité, la sGreté des

D Voir suite de la rubrique Exposé du besoin / Plan stratégique organisationnel 2030 (PSO-2030)

Direction
générale :

Autorisation de contrat Présidence (cochez si requis) |:| Vice-présidence (cochez si requis) |:|
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[_| DEMANDE D’AUTORISATION A LA DIRECTION GENERALE
RECOMMANDATION AU CONSEIL D’ADMINISTRATION SOMMAIRE EXECUTIF

Objet » R-227 Programme de gestion des risques technologiques et de sécurité - phase 4 (PGRTS4)

Processus d’attribution de contrat et informations sur les soumissions S/0

[ ] Nouveau contrat [_] Prolongation [_] Surinvitation écrite [ ] Levée d'options
[ ] Renouvellement [ ] Degréagré [ ] Procédure ouverte [ ] Autre
Nombre d’entreprises ayant obtenu les documents d’appel d’offres : Nombre de soumissions présentées :

Cheminement décisionnel comit GPpP (Gestion de portefeuille de projets) et Comité du conseil d'administration (indiquer le nom et la date)

Comité : Comité GPP (Gestion de portefeuille de projets) Date: (jj/mm/an) 13 05 2026
Comité : Comité Audit et Finances Date: (jj/mm/an) 18 06 2026

Est-ce qu'il y a eu une déclaration d'intérét pour ce dossier nécessitant I'application de la DS-APP-008 : Oui |:| Non |:|

Démarche, solution proposée et conclusion Négociations effectuées a I'égard du prix (si applicable) ~ Oui [ non []

La cybersécurité est désormais une exigence fondamentale pour le transport public, qui doit adopter une posture de
cyberrésilience pour protéger la sécurité des passagers, assurer la continuité des services et maintenir la confiance
publique. La confiance dans les systémes de transport repose sur la sécurité et la fiabilité, lesquelles sont toutes
dépendantes des infrastructures numériques. Grace aux investissements des derniéres années, la STM a réussi a
améliorer sa posture de sécurité.

Avec l'augmentation significative et la persistance de la menace cybernétique dans les derniéres années, il est impératif
pour I'organisation de consolider ses acquis et de continuer d'investir dans les mesures de sécurité qui lui permettront de
renforcer sa résilience et d'assurer une saine gestion des risques d'entreprise.

Le programme de gestion des risques technologiques et de sécurité - phase 4 (PGRTS4) est constitué de 11 projets,
chacun visant a renforcer un volet de 'organisation ayant un impact sur les processus, le personnel et/ou les technologies.

Voir suite de la rubrique Démarche et conclusion

T . o ) ) , Voir suite de la rubrique
Accessibilité universelle (Sélectionnez le(s) chantier(s) de développement d’AU 2030 correspondant) Accessibilité universelle S/O0

Développement durable Voir suite de la rubrique

PP Développement durable §/0
Sélectionnez ci-dessous le(s) chantier(s) du PDD 2030 applicable(s) a Des mesures de développement durable ont-elles été intégrées a (ou

cette recommandation. Veuillez spécifier. ont-elles influencé) cette acquisition? Décrivez ces mesures.

Non, aucune mesure

Préparé par: conseiller Corporatif Projets Certification juridique
_ En tenant les faits mentionnés dans cette demande
Nom: Cynthia Samson comme avérés, celle-ci est juridiquement conforme

pour la Société

i«a« Direction finances et performance financiére
Service: 2 Josée Therriault

foaie Thoviault
Signé avec ConsignO Cloud (26/06/2026)
Veérifiez avec verifio.com ou Adobe Reader.

Nom: Etienne Paradis
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[ |DEMANDE D’AUTORISATION A LA DIRECTION GENERALE
v|RECOMMANDATION AU CONSEIL D’ADMINISTRATION SOMMAIRE EXECUTIF

Objet . R-227 Programme de gestion des risques technologiques et de sécurité - phase 4 (PGRTS4)

SEULEMENT pour les projets associés au Pl

- - - % 1
Informations financiéres S/0 NO de demande d'achat -

Imputations comptables Imputation 1 Imputation 2 Imputation 32

Centre

Compte

Ordre interne / OTP

Réseau activité

Reéglement d’emprunt

Montant toutes taxes incluses
pour I'ensemble du contrat

1. Les montants sont arrondis au dollar pres.

2. Sl y a plus de trois imputations comptables, indiquer le total des imputations Montant total 0%
comptables 3, 4, 5, etc. dans la colonne « Imputation 3 » et fournir un tableau en

annexe pour chaque imputation comptable.

Ventilation des colits® S/0

Période estimée du contrat: de a
JJ MM AAAA JJ MM AAAA
- 2026 2027 2028 et suivantes® Total

(A) Base* 0% 0% 0% 0%
(B) TPS 0% 0% 0% 0%
(C)TVQ 0% 0% 0% 0%
ER)J\{IBOT%T toutes taxes incluses 0% 0% 0% 0%
(E) Ristourne TPS et TVQ 0$ 0% 0% 0$
(F) Montant net (D — E) 0% 0% 0% 0%

3. Les montants sont arrondis au dollar prées.
4. S'il y a plusieurs imputations comptables, indiquer le cumulatif sur cette page et fournir un tableau en annexe par imputation comptable.

5. Si le contrat se poursuit au-dela, fournir un tableau en annexe pour chacune des années visées dans cette colonne.

Subvention, financement et certification [ | s/o

A |a suite d'une évaluation du dossier par la Direction Finances et performance financiére, ce projet est non admissible &
une subvention selon les modalités définies par le MTMD.

I:' Voir suite de la rubrique Subvention, financement et certification

Certification de fonds i
. . Etienne Panadis
Trésorerie :

e H ihilit& Signé ConsignO Cloud (26/06/2026
Je Cel’tlfle la d|3p0n|b|||te des fondS V?gi]ﬁeivae\fec?/gsrli iro].con'?léu (Adobe Read)er,
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[ | DEMANDE D’AUTORISATION A LA DIRECTION GENERALE ,
RECOMMANDATION AU CONSEIL D’ADMINISTRATION SOMMAIRE EXECUTIF

Objet + R227 Programme de gestion des risques technologiques et de sécurité - phase 4 (PGRTS4)

Suite de la rubrique [] Recommandation [] Exposé du besoin / PSO-2030 [ ] Subvention
Démarche et conclusion |:| Développement durable / Accessibilité universelle

Liste des projets :

. Surveillance Métro et iBUS : Augmenter la surveillance des environnements Métro et iBUS.
o Certificats et clés d'authentification : Gestion des certificats et clés d'authentification Métro et iBUS.
. Gouvernance des régles de pare-feu : Revoir les regles de pare-feu et renforcer leur gouvernance.
o IAG : Roles hors SAP : Gérer le cycle de vie des accés en fonction des réles métiers.
. PAM/PSM : Améliorer la gestion et la tragabilité des accés a hauts priviléges.
o Tests d'intrusion & vulnérabilités : Améliorer la détection et la correction des failles de sécurité.
. Exfiltration de données : Renforcer les capacités de détection des fuites de données sensibles.
o Continuité et reléve : Réaliser les Analyses de Répercussions sur les Opérations (ARO).
. Protection des postes de travail : Remplacer la solution de protection des postes de travail.
. IA : Cybersécurité projets : Innover en cybersécurité via l'utilisation de l'intelligence artificielle.
. Renforcement AD : Renforcement de la sécurité des services d'annuaire Active Directory.
Suite de la rubrique [ Recommandation ] Exposé du besoin / PSO-2030 [] subvention

Démarche et conclusion |:| Développement durable / Accessibilité universelle

Aspects financiers

Le colt complet du projet est de 11 141 840 $, taxes nettes de ristournes et les frais financiers court terme inclus. Cette somme
se compose d'une enveloppe au réglement d'emprunt de 6 968 923 $ et d'un montant de 4 172 917 $ au budget spécial
d'exploitation.

Dépenses capitalisables 6 823689 $
Frais financiers CT 145234 $
Total RE 6968 923 $
Budget spécial d'exploitation (BSE) 4172917 $
Coiit complet du projet STM 11141840 $

Suite des rubriques de la recommandation de la demande d’autorisation — 2026 -V8.21
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D'APPROUVER un règlement autorisant un emprunt de 6 968 923 $, incluant les taxes nettes de ristournes et les frais financiers, pour un terme de 5 ans pour financer le projet « Programme de gestion des risques technologiques et de sécurité - phase 4 (PGRTS4) » .
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Le projet s'inscrit dans le cadre du Plan stratégique organisationnel 2030 (PSO 2030). Celui-ci permettra de soutenir efficacement la STM dans ses objectifs de croissance de la performance et de l'agilité de ses activités, notamment par la protection et la valorisation des actifs stratégiques de l'organisation, tel que le renforcement de la cybersécurité, la sûreté des installations et la disponibilité des systèmes.
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