[ ] DEMANDE D'AUTORISATION AU DIRECTEUR GENERAL 3S'tm
RECOMMANDATION AU CONSEIL D’ADMINISTRATION

Recommandation STM-5094-06-15-68

D'AUTORISER une modification au contrat STM-5094-06-15-68 pour l'acquisition d'un service de surveillance des événements
de sécurité (SIEM) et de vérification d'intégrité des fichiers (FIM) pour I'environnement technologique de Vente et Perception a
la norme PCI DSS (Payment Card Industry), adjugé a I'entreprise « Above Security Inc.», qui exerce ses activités sous le nom
de « Hitachi Systems Security Inc.», pour prolonger la durée du contrat pour une période additionnelle de douze (12) mois, le
tout pour un montant supplémentaire de 110 400,00 $, plus les taxes de 16 532,40 $, pour un montant maximum de
126 932,40 $ toutes taxes incluses.

|:| Voir suite de la rubrique Recommandation
LE TOUT POUR UN MONTANT TOTAL POUR LA SOCIETE DE: 126.932 $ Toutes taxes incluses

DE responsable : Technologies de I'information et innovation DE responsable : S/O

Lue

Signé avec ConsignO Cloud (28/04/2021)
Vérifiez avec ConsignO ou Adobe Reader.

Nom : Luc Lamontagne Nom: S/O

Sylvacn

Secrétaire de I’assemblée: Signé avec ConsignO Cloud (06/05/2021)
Vérifiez avec verifio.com ou Adobe Reader.

Exposé du besoin / Plan stratégique organisationnel 2025 (PS0O-2025)

|:| Améliorer I'expérience client |:| Adapter I'organisation a Maitriser les finances |:| Attirer, développer et
I’évolution de la gouvernance mobiliser les talents

L'atteinte de quel(s) objectifs(s) du Plan stratégique organisationnel 2025 cette recommandation vise-t-elle:
Maitriser les finances - Améliorer I'efficience des processus et la productivité

Expliquer le besoin et comment la solution proposée contribue a I'atteinte des objectifs du Plan stratégique organisationnel 2025

La division Vente et Perception traite et gére des transactions d'achats de titres sous forme électronique, principalement par
cartes de crédit et par débit. Ces transactions sont assujetties a la réglementation de l'industrie des cartes de paiement
(Payment Card Industry, ci-aprés PCI DSS).

En 2016, la STM a mis en place un contrat dont l'objet est d'implanter, d'opérer et de gérer un service de surveillance des
événements de sécurité (Security Incident and Event Management, SIEM), ainsi qu'un service de vérification d'intégrité des
fichiers, aussi connu sous le nom de FIM (File Integrity Management), afin d'assurer l'intégrité des transactions financiéres.

Les services de journalisation qui ne devaient plus étre requis avec l'arrivée d'un nouvel acquéreur, devront étre maintenus en
raison de la norme PCI DSS.

D Voir suite de la rubrique Exposé du besoin / Plan stratégique organisationnel 2025 (PSO-2025)

Autorisation et octroi de contrat Président (cochez sirequis) : |:| Vice-président (cochez si requis) : |:|
Directeur
général:

GED:
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[_| DEMANDE D'AUTORISATION AU DIRECTEUR GENERAL
RECOMMANDATION AU CONSEIL D’ADMINISTRATION SOMMAIRE EXECUTIF

Objet *  STM-5094-06-15-68 (Modification au contrat)
Acquisition d'un service de surveillance des événements de sécurité pour un environnement PCI (SIEM et FIM)

Processus d’adjudication de contrat et informations sur les soumissions [ so

[_] Nouveau contrat Prolongation [] sur invitation []Levee d'options
[ ] Renouvellement [ ] De gré a gré [_] Public [ ]Autre
Nombre d’entreprises ayant obtenu les documents d'appel d'offres: S/O Nombre de soumissions déposées : S/O

Cheminement décisionnel comit¢ PP (Gestion de portefeuille de projets) et Comité du conseil d'administration (indiquer le nom et la date)

Comité : s/o Date: (jj/mm/an)

Comité : s/o Date: (jj/mm/an)

Démarche, solution proposée et conclusion

Suite a un appel d'offres public, un contrat pour I'Acquisition d'un service de surveillance des événements de sécurité
(SIEM) et de vérification d'intégrité des fichiers (FIM) pour I'environnement technologique de Vente et Perception a la
norme PCI DSS (Payment Card Industry) a été adjugé a la firme « Above Security Inc. » par le conseil d'administration de
la STM lors d'une séance tenue le 2 décembre 2015 (Résolution CA-2015-335).

Le contrat prend fin le 2 octobre 2021.

En cours du contrat, il a été constaté que les services de journalisation, qui ne devaient plus étre requis avec l'arrivée d'un
nouvel acquéreur, devront étre maintenus en raison de la norme PCI DSS. Puisque la nouvelle solution billettique (Vente et
Perception) ne sera pas en place avant 2022, il est requis de prolonger les services de journalisation pour une période
additionnelle de douze (12) mois.

La modification ne change pas la nature du contrat. Elle vise a corriger une situation qui n'avait pas été prévue au moment
de l'attribution du contrat, est accessoire au contrat et son exécution par un autre fournisseur nuirait a I'exécution efficace
et a la saine administration du contrat en cours.

Cette modification est présentée au conseil d'administration de la STM, puisqu'elle affecte une exigence de fonds du
contrat, soit la durée du contrat.

Voir suite de la rubrique Démarche et conclusion

Développement durable / Accessibilité universelle S/O (Information validée par I'équipe du Développement durable/ AU)
Sélectionnez le(s) chantier(s) du Plan DD 2025 et/ou du Plan de développement d’AU 2016-2020 correspondant a la présente recommandation

|:| Voir suite de la rubrique Développement durable / Accessibilité universelle

Prépare par: Approvisionnement Exploitation Certification ju.rldlque. ,
_ En tenant les faits mentionnés dans cette demande
Nom: Yves Desmarais comme avérés, celle-ci est juridiquement conforme

pour la Société
Service: Chaine d'approvisionnement

Nom: Marie-Josée Hotte ’4; . S ;
’
Manie- Hotte Signé avec ConsignO Cloud (28/04/2021)

Signé avec ConsignO Cloud (28/04/2021) Vérifiez avec ConsignO ou Adobe Reader.
Veérifiez avec ConsignO ou Adobe Reader.
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[ |DEMANDE D'AUTORISATION AU DIRECTEUR GENERAL

RECOMMANDATION AU CONSEIL D’ADMINISTRATION SOMMAIRE EXECUTIF

Objet »  STM-5094-06-15-68 (Modification au contrat)
Acquisition d'un service de surveillance des événements de sécurité pour un environnement PCI (SIEM et FIM)

Informations financiéres [ |so

Imputations comptables Imputation 1 Imputation 2 Imputation 3’ Total
Centre 39700
Compte 551440
Ordre interne 4363
Réseau activité
Réglement d’emprunt
Jonsemble du conrat - o 126.932 126.932

1. S'ily a plus de trois imputations comptables, indiquer le total des imputations comptables 3, 4, 5, etc. dans la colonne « Imputation 3 » et fournir un tableau

en annexe pour chaque imputation comptable.

[]so

Ventilation des colts

Période estimée du contrat: de 02 10 2021 a 02 10 2022
JJ MM AAAA JJ MM AAAA
- 2021 2022 2023 et suivantes® Total

(A) Base? 27.600 $ 82.800 $ 0% 110.400 $
(B) TPS 1.380 $ 4.140 $ 0$ 5.520 $
(C)TVvQ 2.753 $ 8.259 % 0% 11.012 $
() et toutes taxes ncluses 31.733 $ 95.199 $ 0$ 126.932 $
(E) Ristourne TPS et TVQ 2.757 $ 8.270 $ 0% 11.026 $
(F) Montant net (D — E) 28.977 $ 86.930 $ 0% 115.906 $

2. S'ily a plusieurs imputations comptables, indiquer le cumulatif sur cette page et fournir un tableau en annexe par imputation comptable.

3. Sile contrat se poursuit au-dela, fournir un tableau en annexe pour chacune des années visées dans cette colonne.

Subvention, financement et certification S/0

|:| Voir suite de la rubrique Subvention, financement et certification

Certification de fonds

Signé avec ConsignO Cloud (28/04/2021)
Vérifiez avec ConsignO ou Adobe Reader.

Je certifie la disponibilité des fonds
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[ ] DEMANDE D'AUTORISATION AU DIRECTEUR GENERAL
RECOMMANDATION AU CONSEIL D’ADMINISTRATION SOMMAIRE EXECUTIF

Objet: sTMm-5094-06-15-68 (Modification au contrat)
Acquisition d'un service de surveillance des évenements de sécurité pour un environnement PCI (SIEM et FIM)

Suite de la rubrique [] Recommandation [] Exposé du besoin / PSO-2025 [ ] Subvention
Démarche et conclusion |:| Développement durable / Accessibilité universelle

Historique d'adjudication

Contrat : STM-5094-06-15-68

Résolution : CA-2015-335

Montant autorisé TTI (sans contingence) : 495 542,25 $

Période couverte par l'autorisation : 2 décembre 2015 au 2 octobre 2019
Nature de l'autorisation : Contrat de base

Contrat : STM-5094-06-15-68

Résolution : DG-19-223

Montant autorisé TTI (sans contingence) : 253 864,80 $

Période couverte par l'autorisation : 2 octobre 2019 au 2 octobre 2021
Nature de l'autorisation : Renouvellement

Contrat : STM-5094-06-15-68

Résolution : DG-19-223

Montant autorisé TTI (sans contingence) : 21 155,40 $

Période couverte par 'autorisation : 2 octobre 2019 au 2 octobre 2021
Nature de l'autorisation : Augmentation budgétaire

Le montant pour la présente modification est de 126 932,40 $ toutes taxes incluses, portant ainsi la valeur du contrat a un total
de 897 494,85 $ toutes taxes incluses.

Suite de la rubrique [_] Recommandation ] Exposé du besoin / PSO 2025 [ ] subvention
|:| Démarche et conclusion |:| Développement durable / Accessibilité universelle

Suite des rubriques de la recommandation, de la demande d'autorisation ou du sommaire exécutif — 2021 -V8.10
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