RECOMMANDATION AU CONSEIL D’ADMINISTRATION

>
Secrétariat général > stm

A l'usage du secrétariat général Assemblée du: 2 décembre 2015

Article de 'ordre du jour numéro: 4.7 Résolution numéro:

Recommandation STM-5094-06-15-68

D'ADJUGER a l'entreprise « Above Security Inc. », un contrat pour l'acquisition d'un service de surveillance des
évenements de sécurité (SIEM) et de vérification d'intégrité des fichiers (FIM) pour I'environnement technologique de
Vente et Perception a la norme PCI DSS (Payment Card Industry), pour une période qui débute a la date d'adjudication
et se termine trente-six (36) mois aprés |'acceptation finale de la solution par la STM, au montant de 431 000,00 $, plus
les taxes de 64 542,25 $, pour un montant maximum de 495 542,25 $ toutes taxes incluses, le tout conformément aux
termes et conditions du document d'appel d'offres public STM-5094-06-15-68 et a la soumission produite par
I'Adjudicataire.

|:|Voir suite de la rubrique Recommandation

LE TOUT POUR UN MONTANT TOTAL POUR LA SOCIETE DE: 495.542,25 $ Toutes taxes incluses
D.E. responsable Ressources humaines et serv. partagés | D.E. responsable S.O.

Nom Alain Briére Nom S.O.

Titre Directeur exécutif Titre S.O.

Date : Date :

Signature: Signature:

Secrétaire de I'assemblée:

Exposé du besoin

La STM, de par les activités de sa Division vente et perception, traite et gére des transactions monétaires sous forme
électronique, principalement par cartes de débit et crédit. Ces transactions électroniques sont assujetties a la
réglementation de l'industrie des cartes de paiement (Payment Card Industry, ci-aprés PCl DSS) a laquelle la STM doit se
conformer.

La STM désire mandater un fournisseur qui aura la responsabilité d'implanter, d'opérer et de gérer un service de
surveillance des évenements de sécurité (SIEM, Security Incident and Event Management) ainsi qu'un service de
vérification d'intégrité de fichiers, aussi connu sous le nom FIM (File Integrity Management), afin de se conformer a la
norme PCI DSS version 3.0, tel qu'exigé par notre acquéreur.

La définition des besoins a été évaluée par la Division sécurité et conformité de la Direction des technologies de
I'information, en collaboration avec la Chaine d'approvisionnement.

|:| Voir suite de la rubrique Exposé du besoin
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Date de révision: i
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RECOMMANDATION / SOMMAIRE EXECUTIF

Objet + Appel d’offres STM-5094-06-15-68 (Adjudication)

Titre de I'appel d’offres : Acquisition d'un service SIEM et FIM pour I'environnement technologique de Vente et Perception (PCI DSS)

Processus d’adjudication de contrat
Informations sur les soumissions

Nouveau contrat L De gré a gré
[_] Renouvellement [ sur invitation

|:| Prolongation Public

f Levée d'options f Autre

Nombre d’entreprises ayant obtenu les documents
d’appel d’offres: 12

Nombre de soumissions déposées: 3

Annexes jointes

Analyse technique
|:|Ana|yse de qualité

ﬁAnaIyse juridique
|:|Analyse des prix

|:| Rapport d'analyse des soumissions

Liste des soumissionnaires
|:|Autres annexes

description:

Cheminement décisionnel comits GppP (Gestion de portefeuille de projets) et Comité du conseil d'administration (indiquer le nom et la date)

Comité : Comité suivi des actifs

Comité : S.O.

Date: (jj/mm/an) 12 11 2015

Date: (jj/mm/an)

Démarche et conclusion

La démarche de I'appel d'offres

Un avis a été publié dans le quotidien Le Journal de Montréal et sur le systéme électronique des appels d'offres du
gouvernement du Québec (SEAO), le 22 septembre 2015. Les soumissions ont été ouvertes publiquement, le 13 octobre
2015.

Le marché

L'étude de marché a permis de confirmer qu'il existe plusieurs fournisseurs capables de répondre aux besoins de la STM.
Analyse des soumissions et processus d'adjudication

Douze (12) entreprises se sont procuré les documents d'appel d'offres et trois (3) ont déposé une offre dont une (1) est
conforme. Le plus bas soumissionnaire, soit « Scalar Decisions Inc. » a été déclaré non-conforme. Le deuxieme plus bas
soumissionnaire, déclaré conforme, est « Above Security Inc. ». Les prix sont fermes pour toute la durée du contrat.

Voir suite de la rubrique Démarche et conclusion

Développement durable Précisez les liens avec les objectifs du Plan de développement durable 2020 et, lorsqu’applicable,
avec les principes d'approvisionnement responsable de la STM

S.0.

|:| Voir suite de la rubrique Développement durable

Préparé par: DIVISION APPROVISIONNEMENT EXPLOITATION

Nom: Mario Cournoyer Titre : Administrateur de contrats

Service: CHAINE D'APPROVISIONNEMENT

Titre: Directrice

Date :

Nom: | ine Boucher

Signature:
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RECOMMANDATION / SOMMAIRE EXECUTIF

Objet: Appel d'offres STM-5094-06-15-68 (Adjudication)
Titre de I'appel d’offres : Acquisition d'un service SIEM et FIM pour I'environnement technologique de Vente et Perception (PCI DSS)

Informations financiéres | s0

Imputations comptables Imputation 1 Imputation 2 Imputation 3’ Total
Centre 39700
Compte 551440 551440
Ordre interne 710520

Réseau activité

Réglement d’emprunt R-151

Montant toutes taxes incluses pour 57.487.50 438.054.75 495.542,25
I'ensemble du contrat : ’ : ’ - )

1. S'ily a plus de 3 imputations comptables, indiquer le total des imputations comptables 3, 4, 5, etc. dans la colonne « Imputation 3 » et fournir un tableau en
annexe pour chaque imputation comptable.

Ventilation des colts | s

Période couverte par le contrat: de 02 12 2015 a 31 12 2019
JJ MM AAAA JJ MM AAAA
- 2015 2016 2017 et suivantes?® Total

(A) Base? 0,00% $ 50.000,00 381.000,00% 431.000,00%
(B) TPS 0,00% 2.500,00% 19.050,00% 21.550,00%
(C)TvVQ 0,00% 4.987,50% 38.004,75% 42.992,25%
() et toutes taxes ncluses 0,00$ 57.487,508 438.054,75$ 495,542,258
(E) Ristourne TPS et TVQ 0,00% 4.993,75% 38.052,38% 43.046,13%
(F) Montant net (D — E) 0,00$ 52.493,75$ 400.002,37$ 452.496,12$

2. S'ily a plusieurs imputations comptables, indiquer le cumulatif sur cette page et fournir un tableau en annexe par imputation comptable.

3. Sile contrat se poursuit aprés 2017, indiquer le total des années 2017 et suivantes dans la colonne visée et fournir un tableau en annexe pour chacune des années
visées dans cette colonne.

Subvention, financement et certification | so

Suite a une évaluation du dossier par la Division soutien exploitation et projets de la Direction budget et investissements, le
programme «Plan de Maintien Opus» a été classé non admissible a une subvention selon les modalités du programme
SOFIL puisqu'il ne satisfait pas aux exigences du MTQ quant aux régles spécifiques 3.2.3 portant sur les Projets présentant
un caractére innovateur sur le plan technologique.

|:| Voir suite de la rubrique Subvention, financement et certification

Certification de fonds

Certification de fonds requise ? Trésorier:
Disponibilité des fonds ? Date:
Recommandation-acquisition — 2015 - V2.7 Date de révision:

CLIQUER POUR METTRE A JOUR




RECOMMANDATION / SOMMAIRE EXECUTIF

Objet * Appel d'offres STM-5094-06-15-68 (Adjudication)
Titre de I'appel d'offres : Acquisition d'un service SIEM et FIM pour I'environnement technologique de Vente et Perception (PCI
DSS)

Suite de la rubrique
|:| Recommandation |:| Exposé du besoin Démarche et conclusion |:| Développement durable |:| Subvention

Option(s) de renouvellement

Le contrat prévoit deux (2) options de renouvellement de douze (12) mois chacune. Ces options de renouvellement peuvent
étre prises individuellement ou simultanément, a la seule discrétion de la STM.

Régle d'adjudication

Comme le prévoit la régle d'adjudication de l'appel d'offres, il est recommandé d'adjuger le contrat au plus bas
soumissionnaire conforme.

Estimation

L'estimation de contréle pour ce contrat est de 545 325,00 $ toutes taxes incluses. Le prix soumis de 495 542,25 $ toutes
taxes incluses est donc inférieur de 49 782,75 $ (9,13 % favorable).

Le dernier prix payé

Aucune comparaison n'est possible entre les prix soumis au présent contrat et des prix payés pour des contrats antérieurs
puisqu'il n'existe aucun historique pour ce type d'acquisition.

Suite de la rubrique
[ |Recommandation [ ]Exposé du besoin [ |Démarche et conclusion [ |Développement durable [ ]Subvention
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