[ ] DEMANDE D'AUTORISATION A LA DIRECTION GENERALE 3stm
RECOMMANDATION AU CONSEIL D’ADMINISTRATION

Recommandation R-210 Phase 3 du Programme de gestion des risques technologiques et de sécurité

D'APPROUVER la modification du livre Programme des immobilisations (P1) 2022-2031, pour ajouter dans la section autorisée pour le secteur
administratif le projet « Phase 3 du Programme de gestion des risques technologiques et de sécurité (Programme GRTS) » pour un montant
total de 12 095 595 §$ incluant les taxes nettes de ristournes et les frais financiers.

D'APPROUVER un réglement autorisant un emprunt de 5 159 371 $ incluant les taxes nettes de ristournes et les frais financiers pour un
terme de cing (5) ans pour financer le projet « Phase 3 du Programme de gestion des risques technologiques et de sécurité (Programme
GRTS) ».

D'AUTORISER la Société a renflouer dans ses fonds généraux une somme maximale de 515 937 $ soit dix pour cent (10 %) provenant du ou
des emprunts a étre effectués en vertu du présent réglement, représentant les sommes engagées avant I'adoption du présent reglement
relativement aux objectifs de ce dernier.

|:| Voir suite de la rubrique Recommandation
LE TOUT POUR UN MONTANT TOTAL POUR LA SOCIETE DE: $ -

DE responsable : Planification et Finances DE responsabile :

Leinda Lebrun

Signé avec ConsignO Cloud (23/06/2022)
Vérifiez avec verifio.com ou Adobe Reader.

Nom : Linda Lebrun Nom :

Soylvain Yoly

Secrétaire de I,assemblée . Signé avec ConsignO Cloud (07/07/2022)

Veérifiez avec verifio.com ou Adobe Reader.

Exposé du besoin / Plan stratégique organisationnel 2025 (PS0O-2025)

|:| Améliorer I'expérience client Adapter I'organisation a |:| Maitriser les finances Attirer, développer et
I’évolution de la gouvernance mobiliser les talents

L'atteinte de quel(s) objectifs(s) du Plan stratégique organisationnel 2025 cette recommandation vise-t-elle:
Adapter I'organisation a I'évolution de la gouvernance - Renouveler I'organisation pour I'excellence de I'expérience client

Attirer, développer et mobiliser les talents - Développer les compétences

Expliquer le besoin et comment la solution proposée contribue a I'atteinte des objectifs du Plan stratégique organisationnel 2025

Modification du Programme des immobilisations 2022-2031

Afin de pouvoir adopter le nouveau réglement d'emprunt pour financer le projet « Phase 3 du Programme de gestion des risques
technologiques et de sécurité (Programme GRTS) », pour le secteur administratif, il y a lieu de modifier le Programme des immobilisations (PI)
2022-2031.

Autorisation d'emprunt
Le projet s'inscrit dans le cadre du Plan stratégique organisationnel 2025 (PSO 2025). Celui-ci permettra de soutenir efficacement la STM
dans ses objectifs d'efficacité opérationnelle.

D Voir suite de la rubrique Exposé du besoin / Plan stratégique organisationnel 2025 (PSO-2025)

Autorisation et octroi de contrat Présidence (cochez si requis) [] Vice-présidence (cochez si requis) [_]
Direction
générale :

GED:
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[_| DEMANDE D'AUTORISATION A LA DIRECTION GENERALE
RECOMMANDATION AU CONSEIL D’ADMINISTRATION SOMMAIRE EXECUTIF

Objet * R-210 Phase 3 du Programme de gestion des risques technologiques et de sécurité

Processus d’adjudication de contrat et informations sur les soumissions S/0

[_] Nouveau contrat [_] Prolongation [] sur invitation []Levee d'options
[ ] Renouvellement [ ] De gré a gré [_] Public [ ]Autre
Nombre d’entreprises ayant obtenu les documents d'appel d'offres: Nombre de soumissions déposées :

Cheminement décisionnel comit¢ PP (Gestion de portefeuille de projets) et Comité du conseil d'administration (indiquer le nom et la date)

Comité : Comité GPP (Gestion de portefeuille de projets) Date: (jj/mm/an) 11 05 2022
Comité : Comité suivi des actifs Date: (jj/mm/an) 23 06 2022

Démarche, solution proposée et conclusion

Au cours des dernieres années, la STM a beaucoup investi dans les projets technologiques et mise de plus en plus sur la transformation
numérique pour augmenter l'efficacité de ses services et améliorer I'expérience des clients, des employés et de ses partenaires
d'affaires.

Le 19 octobre 2020, la STM a été victime d'une attaque par rangongiciel affectant une grande portion son environnement Tl corporatif de
I'organisation. Au total, la disponibilité de plus de 1000 serveurs a été affectée sur un total de 1600.

Un exercice exhaustif d'analyse post mortem en collaboration avec KPMG a été réalisé par la tenue de multiples ateliers avec les parties
prenantes impliquées dans la gestion de l'incident liées de prés ou de loin a la cyberattaque.

Cette situation n'est pas unique a la STM. Elle s'inscrit dans une tendance mondiale voulant que les cyberattaques soient devenues une
menace permanente et persistante pour les organisations des secteurs commercial et gouvernemental.

Une gestion proactive et efficiente des risques technologiques devient dés lors un outil clé pour anticiper et corriger les faiblesses de la
STM pouvant nuire a l'atteinte des niveaux de services et d'excellence attendus

Le programme vise a accroitre la capacité de la STM a gérer efficacement les risques technologiques et de sécurité en plus d'améliorer
la maturité de ses outils, services et processus afin de livrer le service métro et protéger nos clients et employés.

Voir suite de la rubrique Démarche et conclusion

Développement durable / Accessibilité universelle [ | S/O (information validée par équipe du Développement durable/ AU)
Sélectionnez le(s) chantier(s) du Plan DD 2025 et/ou du Plan de développement d’AU 2016-2020 correspondant a la présente recommandation

DD - 1 - Décarboniser le transport collectif pour contribuer a la qualité de l'air et & la lutte contre les changements climatiques

DD - 3 - Maintenir un positionnement d’employeur responsable

DD - 4 - Réduire la consommation des ressources et la production de matiéres résiduelles

|:| Voir suite de la rubrique Développement durable / Accessibilité universelle

Prépare par: conseiller corporatif - projets Certification ju.rldlque. ,
En tenant les faits mentionnés dans cette demande
Nom: Yves Jacques comme avérés, celle-ci est juridiquement conforme

pour la Société
Service: Trésorerie, Portefeuille de projets et invest.

Nom: Louis-Samuel Cloutier éigné avec ConsignO Cloud (23/06/2022)

Vérifiez avec verifio.com ou Adobe Reader.
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[ IDEMANDE D'AUTORISATION A LA DIRECTION GENERALE
v|RECOMMANDATION AU CONSEIL D’ADMINISTRATION SOMMAIRE EXECUTIF

Objet * R-210 Phase 3 du Programme de gestion des risques technologiques et de sécurité

SEULEMENT pour les projets associés au Pl

i i : v|so
Informations financiéres NO de demande d'achat -

Imputations comptables Imputation 1 Imputation 2 Imputation 3’

Centre

Compte

Ordre interne / OTP

Réseau activité

Réglement d’emprunt

Montant toutes taxes incluses
pour I'ensemble du contrat

Sl y a plus de trois imputations comptables, indiquer le total des imputations
comptables 3, 4, 5, etc. dans la colonne « Imputation 3 » et fournir un tableau en Montant total 0 $
annexe pour chaque imputation comptable.

Ventilation des colts? S/0

Période estimée du contrat: de a
JJ MM AAAA JJ MM AAAA
- 2022 2023 2024 et suivantes* Total

(A) Base® 0%
(B) TPS 0% 0% 0% 0%
(C) TVQ 0$ 0$ 0$ 0$
ER)+MBOT?;T toutes taxes incluses 0% 0% 0s 0%
(E) Ristourne TPS et TVQ 0% 0$ 0% 0%
(F) Montant net (D — E) 0% 0% 0% 0%

2. Les montants sont arrondis au dollar prés.
3. S'ily a plusieurs imputations comptables, indiquer le cumulatif sur cette page et fournir un tableau en annexe par imputation comptable.

4. Sile contrat se poursuit au-dela, fournir un tableau en annexe pour chacune des années visées dans cette colonne.

Subvention, financement et certification (s
Suite a une évaluation du dossier, ce projet est non admissible a une subvention selon les modalités définies par le MTQ, puisqu'il ne

répond pas aux caractéristiques décrites a la section « Projets présentant un caractére innovateur sur le plan technologique » et qu'il
s'agit de maintien d'actifs.

|:| Voir suite de la rubrique Subvention, financement et certification

Certification de fonds

e : T Trésorerie : igné i
Je certifie la disponibilité des fonds VB atec variio.om 04 Adobe Reader.
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[ | DEMANDE D'AUTORISATION A LA DIRECTION GENERALE
RECOMMANDATION AU CONSEIL D’ADMINISTRATION SOMMAIRE EXECUTIF

Objet * R-210 Phase 3 du Programme de gestion des risques technologiques et de sécurité

Suite de la rubrique [] Recommandation [] Exposé du besoin / PSO-2025 [ ] Subvention
Démarche et conclusion |:| Développement durable / Accessibilité universelle

Le programme est constitué de 13 projets déployés sur 3 ans, chacun visant a renforcer un volet de la STM ayant un impact sur les
processus, le personnel et/ou les technologies :

Nom du projet

Définir et appliquer une stratégie globale de segmentation réseau

Uniformiser le déploiement de I'antivirus sur I'environnement métro/bus

Réviser la gestion et la protection des données de sauvegarde

Déployer le MFA pour I'accés Azure et Office365 pour tous les employés

Déployer la solution de gestion des identités et des accés

Rehausser et uniformiser la gestion des plans de continuité des applicatifs critiques
Approuver et opérationnaliser la nouvelle stratégie de surveillance 24/7

Installer I'outil de détection de menaces sur le réseau utilisé par métro et bus (NDR)
Assurer une surveillance et détection des événements et incidents de cybersécurité TO
10 Opérationnaliser la gestion sécuritaire des clés USB et PC-Outils

11 Rehausser le programme sensibilisation a la sécurité de l'information

12 Mise en ceuvre de la gestion de la sécurité des tiers

13 Rehausser la robustesse du TA

O O ~NO O~ WN-=-H

Suite de la rubrique [_] Recommandation ] Exposé du besoin / PSO 2025 [ ] subvention
Démarche et conclusion |:| Développement durable / Accessibilité universelle
Volet financier :

Le colt complet du projet est de 12 095 595 $, taxes nettes de ristournes et les frais financiers. Cette somme se compose d'une enveloppe au
réglement d'emprunt de 5 159 371 $ et d'un montant de 6 936 224 $ au budget spécial d'exploitation.

Dépenses capitalisables 5075099 $
Frais financiers 84272%
Total RE 5159 371 $
Budget spécial d'exploitation 6936224 $
Colit complet du projet 12 095 595 $

Suite des rubriques de la recommandation, de la demande d'autorisation ou du sommaire exécutif — 2022 -V8.13



	Recommandation au conseil d’administration
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D'APPROUVER un règlement autorisant un emprunt de 5 159 371 $ incluant les taxes nettes de ristournes et les frais financiers pour un terme de cinq (5) ans pour financer le projet « Phase 3 du Programme de gestion des risques technologiques et de sécurité (Programme GRTS) ».
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#         Nom du projet         
1         Définir et appliquer une stratégie globale de segmentation réseau         
2         Uniformiser le déploiement de l'antivirus sur l'environnement métro/bus          
3         Réviser la gestion et la protection des données de sauvegarde         
4         Déployer le MFA pour l'accès Azure et Office365 pour tous les employés         
5         Déployer la solution de gestion des identités et des accès         
6         Rehausser et uniformiser la gestion des plans de continuité des applicatifs critiques         
7         Approuver et opérationnaliser la nouvelle stratégie de surveillance 24/7         
8         Installer l'outil de détection de menaces sur le réseau utilisé par métro et bus (NDR)         
9         Assurer une surveillance et détection des évènements et incidents de cybersécurité TO          
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13         Rehausser la robustesse du TA
	Suite Demarche et conclusion: Yes
	taxes incluses: [–]
	Voir suite rubrique Recommandation: Off
	améliorer l'expérience client: Off
	adapter l'organisation à l'évolution de la gouvernance: Yes
	Maitriser les finances: Off
	Ventilation des coûts - sans objet: Yes
	Chantier Développement durable 1: [DD - 1 - Décarboniser le transport collectif pour contribuer à la qualité de l’air et à la lutte contre les changements climatiques]
	Excellence expérience client  - objectif 2: [Attirer, développer et mobiliser les talents - Développer les compétences]
	Excellence expérience client  - objectif 3: [ ]
	Excellence expérience client  - objectif 4: [ ]
	Recommandation au conseil d'administration: Yes
	Processus d'adjudication de contrat- sans objet: Yes
	Voir suite rubrique Exposé du besoin: Off
	Service: Trésorerie, Portefeuille de projets et invest.
	Direction exécutive principale responsable: [Planification et Finances]
	Direction exécutive responsable principale - nom: Linda Lebrun
	Direction exécutive responsable: [ ]
	Direction exécutive resp: 
	- nom: 

	Attirer, développer et mobiliser les talents: Yes
	Développement durable: DD - 4 - Réduire la consommation des ressources et la production de matières résiduelles
	Chantier Développement durable 2: [DD - 3 - Maintenir un positionnement d’employeur responsable]
	Excellence expérience client  - objectif: [Adapter l’organisation à l’évolution de la gouvernance - Renouveler l’organisation pour l’excellence de l’expérience client]
	Préparé par – nom: Yves Jacques
	Service – nom: Louis-Samuel Cloutier
	Subvention, financement et certification: Suite à une évaluation du dossier, ce projet est non admissible à une subvention selon les modalités définies par le MTQ, puisqu'il ne répond pas aux caractéristiques décrites à la section « Projets présentant un caractère innovateur sur le plan technologique » et qu'il s'agit de maintien d'actifs.
	Voir suite rubrique Subvention, financement et certification: Off
	Démarche, solution proposée et conclusion: Au cours des dernières années, la STM a beaucoup investi dans les projets technologiques et mise de plus en plus sur la transformation numérique pour augmenter l'efficacité de ses services et améliorer l'expérience des clients, des employés et de ses partenaires d'affaires.
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Le programme vise à accroître la capacité de la STM à gérer efficacement les risques technologiques et de sécurité en plus d'améliorer la maturité de ses outils, services et processus afin de livrer le service métro et protéger nos clients et employés.
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